TRUECRYPT

TrueCrypt es una aplicacion para cifrar y ocultar datos que el usuario considere reservados empleando para
ello diferentes algoritmos de cifrado como AES, SERPENT o Twofish o una combinacién de los mismos, o lo
que es lo mismo permite crear un volumen virtual cifrado en un archivo de forma rapida y transparente.

Existen versiones para sistemas operativos Windows XP/2000/2003/Vista/7, MACoSy Linux y la ultima version
es la 7.1a, publicada el 7 de febrero de 2012.

TrueCrypt se distribuye gratuitamente y su cddigo fuente esta disponible, aunque bajo una licencia restrictiva.

Existen varias formas de encriptar informacién como:

* Una archivo llamado como nosotros deseemos mezclado con los demas archivos dentro de
un pendrive, y que solo es posible abrir con truecrypt, dentro del cual estaran todos los
archivos encryptados (el problema es que se puede eliminar como cualquier otro archivo)

* Una particion completa del pendrive oculta, lo que permite que al pinchar el pendrive
simplemente no ocurre nada, es como si no hubiéramos pinchado nada, ya que la particién
esta oculta y esta todo sin formato (generalmente en windows nos dira si deseamos
formatear la unidad, y a que segun el no tiene formato).

* Particionar un pendrive en dos, dejando una particiéon normal y la otra oculta, con lo que al
pinchar un pendrive por ejemplo de 1GB, apareceria como un pendrive de 512MB y no se
veria nada mas, y al montar con Truecrypt la particion oculta, nos montaria otro pendrive de
512MB con los datos ocultos.

Sea cual sea el sistema utilizado cuando ejecutamos truecrypt y montamos la unidad encryptada lo
que nos generara siempre sera otra unidad diferenciada donde estén todos los datos encryptados.

INSTALACION DE TRUECRYPT EN UBUNTU

Para instalar truecrypt debemos bajarnos desde la pagina oficial www.truecrypt.org el archivo para
ubuntu — linux standart 32 bits, y abrirlo con el gestor de archivadores para descomprimir el
instalador que tenemos dentro (truecrypt-7.1a-setup-x86) y lo ejecutamos desde el terminal,
apareciendo la siguiente pantalla:

@A™ xmessage

TrueCrypt 7.la Setup

TrueCrypt iz a software systemn for establishing and naintaining an
on-the—fly-encrypted volume {data storage device}), On-the-fly encryption
neans that data are automatically encrypted or decrypted right before they
are loaded or sawved, without any user intervention. Mo data stored on an
encrypted volume can be read {decrypted} without using the correct
password/keyfile{s} or correct encryption keys. Entire file systenm is
encrypted {e.g,, file nanes, folder nanes, contents of every file,

free space, neta data, etcl,

Please select one of the below options:

|EHit||EHtPaCt tar Package FilellInStall TrueCrgPtl

Pulsamos a Install Treucrypt y aceptamos la licencia, nos pedira la clave de administracion para
poder instalarlo y terminara la instalacion.

Nos generara entonces un acceso directo al programa denominado truecrypt y el
programa estard instalado.

TrueCrypt



http://www.truecrypt.org/

NOTA IMPORTANTE: La instalacion en linux tiene el problema de que para poder montar
unidades el usuario debe ser administrador o introducir contrasena de administracion por lo que
para poder utilizarlo en un usuario normal debemos incluir en el fichero /etc/sudoers la siguiente
linea:

* usuario ALL=(root) NOPASSWD:/ust/bin/truecrypt

donde usuario sera el nombre del usuario que deseemos que puede ejecutar truecrypt sin preguntarle
la contrasefia de administracion

INSTALACION DE TRUECRYPT EN WINDOWS

Se instala como una aplicacién normal, solo debemos descargarla desde www.truecrypt.org e
instalarla.

Existe también una version portable que podemos llevar en nuestro pendrive para poder
desencryptar nuestros datos en cualquier lugar donde tengan windows.

GENERAR ARCHIVOS ENCRYPTADOS DESDE TRUECRYPT

El programa truecrypt es idéntico tanto en linux como en windows por lo que lo explicado aqui
sirve para los dos sistemas.
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Al iniciar el programa truecrypt nos aparece la siguiente ventana donde podemos tanto crear como
montar unidades encryptadas, en nuestro caso vamos a crear un fichero encryptado denominado
fichero.txt por ejemplo.

Asi que le damos a Create Volume y nos aparece la ventana de seleccion de creacion:


http://www.truecrypt.org/

| TrueCrypt Volume Creation Wizard = =

TrueCrypt Volume Creation Wizard

(¥ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

Mare information about system encryption

Help ‘ < Back I Mext > i Cancel I

En nuestro caso como deseamos crear un fichero encryptado le damos a la primera opcion Create
Encrypted file container, tras lo cual nos preguntara si deseamos crear un fichero normal encryptado
0 uno oculto, para este ejemplo lo haremos normal.

i | TrueCrypt Volume Creation Wizard -

Volume Type

i+ standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

Help < Back Mext = Cancel

Nos aparece entonces donde deseamos crear dicho fichero, le indicamos que el pendrive que
tenemos pinchado

| TrueCrypt Volume Creation Wizard =

Volume Location

[ExVfichera. txt ~| Select File... |

[V Never save history

A TrueCrypt wvolume can reside ini a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNIMNG: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (Jater
on) by moving them to the TrueCrypt container that you are about
to create now.

Help < Back Next > Cancel




A continuacion nos pregunta con que sistema encryptacion deseamos proteger nuestro fichero:

E TrueCrypt Volume Creation Wizard =
Encryption Options

—Encryption Algorithm -
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Help ] < Back | Mext = | Cancel 1

En principio con un sistema AES tendriamos suficiente, pero cada uno es libre de aplicar uno u otro
segun la eleccion del usuario, y después nos pregunta que tipo de algoritmo de clave queremos,
RIPEMD-160, SHA-512 o Whirlpool, aqui seleccionaremos SHA-512, con lo que habremos
protegido el fichero con un algoritmo de cifrado AES-SHA de 512bits, un protocolo bastante fuerte
y fiable.

Nuestro fichero sera como un volumen de datos, como un pendrive encryptado pinchado en el
ordenador por lo que deberemos asignarle que tamafio de archivo deseamos que tenga, teniendo en
cuenta los documentos que deseemos meter dentro, en principio este sistema que hemos creado sera
para guardar documentos que no van a ocupar gran parte de nuestros ficheros guardados ya que si
no utilizariamos cualquiera de los otros sistemas (Encyptacion de particion o Encryptacion de
unidad entera), por lo aplicaremos un tamafio de 300Mb por ejemplo.

| TrueCrypt Volume Creation Wizard =

Volume Size

]3DD| " KB “ME " GB

Free space on drive E:\ is 1.05 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
spedify its maximum possible size,

Mote that the minimum passible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB,

Help < Back Mext = Cancel




A continuacion nos pedird la contrasefa de para cifrar el archivo, hay que tener en cuenta que en la
contrasefia puede ser el punto mas debil de nuestro sistema, ya que si aplicamos una contrasefia
sencilla no sirve de nada aplicarles grandes sistemas de encryptacion pues con fuerza bruta seria
sencillo romperla.

| TrueCrypt Volume Creation Wizard -

Volume Password

Password: I

Confirm; ]

[ Use keyfiles Roifiae
[ Display password

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of hirth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @~ =§* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back ] Mext = ] Cancel I

Existe una opcion llamada Use Keyfiles donde permite asociar un fichero dentro del sistema como
segunda contrasefia, es decir, solo se podra descomprimir si la contrasefia es correcta y el archivo
que indicaste coinciden, dando mas seguridad que la simple contrasefia pero también tienes que
tener dicho archivo en el lugar donde quieras desencryptarlo, dejandote solo la opcion de llevarlo
siempre junto al fichero encryptado, o solo poder desencryptarlo en un lugar, por lo que no la
usaremos por ahora.

Lo siguiente que preguntara sera el sistema con el cual deseas formatear dicho volumen, aunque
este dentro de un fichero para poder montarlo necesita un sistema.

| TrueCrypt Volume Creation Wizard ==

Volume Format

-Options —

Filesystem 1F.6.T v] CIusteriDefault v] [ Cynarmic

Random Pool: DERF13409DD81789FF32BTI9EE41EORGR. v

Header Key:
Master Key:
Done _. ' Speed . Left _-

IMPORTANT: Maove your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then
dick Format to create the volume.

Help < Back Cancel




Dejamos FAT si no vamos a colocar archivos de mas de 4GB, que en nuestro caso al ser de 300Mb
nunca va a suceder y la damos a Format.

E TrueCrypt Volume Creation Wizard w0

Volume Format

—Options

Filesystem IF.-5.T vI C|U5ter|Default vl [T Dvnarnic

Random Pool: F736456407401782A57FAG4C4277876E.. W
Header Key: 23BDF2DFBDEED25ES49AT77210C3E46D6.
Master Key: C2134CD400550045E575CEDERGRADGADFE.

Done| 98.187%  Speed| 98.1MBfs

IMPORTANT: Maove your mouse as randomly as possible within this
window. The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume,

Help | < Back I Formak I Cancel |

Comenzara el formateo e ira rapido, hasta el final, donde se parara unos minutos (es normal) y si
todo a funcionado correctamente nos dard una ventana de confirmacion de la creacion.

TrueCrypt Volume Creation Wizard

: The TrueCrypt volume has been successfully created.

Aceptamos y volvera a aparecer la ventana de creacion de ficheros por si queremos continuar
generando mas ficheros encryptados, asi que cancelamos.

Si miramos ahora nuestro pendrive veremos el fichero creado denominado fichero.txt que si
abrimos nos apareceran miles de caracteres indescifrables, con lo que tendremos nuestro fichero
encryptado creado.

AULTIBOOT (E:) v & Buscar en MULTIBOOT (E:) 4
[] Mermbre Fecha de modifica.. Tipo Tamafic
. documentos 9/02/2013 16:50 Carpeta de archivos
.| programas 15/01/2013 10:53 Carpeta de archivos
. pruebas sistermna 20/12/2012 %32 Carpeta de archivos
L terminados 28/12/2012 16:39 Carpeta de archivos

| fichero 19/02/2013 1%:01 Documento de tex.., 307.200 KB




ABRIR UN FICHERO ENCRYPTADO CON TRUECRYPT

Abrimos truecrypt y le damos a Select File y seleccionamos el fichero que tenemos encryptado.
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Le damos a MOUNT y nos pedira la clave de acceso
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La escribimos y nos montara el archivo como una unidad aparte donde podremos colocar y abrir
cualquier fichero que tengamos encryptado.



4 |nidades de disco duro (2)

T Disco local (T Disco local (F:)
oS- I 2
-y 376 GB disponibles de 465 GB = 293 MB disponibles de 208 MB
| TrueCrypt - =
VYolurnes System  Favorites Tools  Settings  Help Homepage
Drive | Volume | Sizel Encryption algorithm | Type | ~
et F:  E:Vfichero.txt 299 MB AES Mormal
G G
g H:
g
g ]
|
G|
G M
G N
G0
P,
e (;
G
L Gy -
Create Volume | Volume Properties. .. | Wipe Cache |
—Yolume
I E:\fichero.txt LI Select File, .. |
[v Mever save history
Volume Toaols. .. | Select Device. .. |
Dismount I‘ Auto-Mount Devices Dismount All Exit

Después de terminar de trabajar con los ficheros es recomendable que desmontemos la unidad
mediante Dismount ALL, aunque si reiniciamos el sistema comprobaremos que la unidad estara
desmontada, pero asi nos aseguraremos de que todos los datos se guardan correctamente.

ENCRYPTAR UN PENDRIVE COMPLETAMENTE

Iniciamos el programa truecrypt y le damos a Create Volume; nos aparecera la ventana de creacion
de encryptacion

| TrueCrypt Volume Creation Wizard =

TrueCrypt Volume Creation Wizard

* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More informiation
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help < Back I Next > I Cancel




Seleccionaremos en esta ocasion Encrypt a non-system partition/drive y nos aparecera la opcion de
crearlo oculto o no.

= TrueCrypt Volume Creation Wizard

Volume Type

i+ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

~ Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

Help | < Back | Mext = | Cancel |

Vamos a ocultar todo el pendrive por lo que seleccionamos Hidden Truecrypt volume y nos
preguntara de que modo queremos crear el volumen, seleccionaremos Normal mode para que nos

vaya guiando en todo el proceso.

Volume Creation Mode

* Normal mode

If you select this option, the wizard will first help you create a
normal TrueCrypt volume and then a hidden TrueCrypt volume
within it. Inexperienced users should always select this option.

" Direct mode

If you select this option, you will create a hidden volume within
an existing TrueCrypt volume. It will be assumed that you have
already created a TrueCrypt volume that is suitable to host the
hidden volume.

Nos preguntara en la siguiente ventana cual es el dispositivo que queremos encryptar (cuidado,
todo el contenido de dicho dispositivo se borrara)

i | I rueCrypt Volume Creation Wizard

Volume Location

I\.Devioe\Harddiskl\Parﬁﬁonl _;] Select Device... |
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Asi que seleccionaremos el pendrive de 1GB que tenemos para probar, hay que seleccionar la
particion, le damos a siguiente y aparece la pantalla de eleccion de encryptacion.

E TrueCrypt Volume Creation Wizard =
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—Encryption Algorithm

AES __v_l Test I

1993) that may be
agencies to protect
evel. 256-bit key,

Serpent
Twofish

AES-Twofish e
AES-Twofish-Serpent e
Serpent-AES
Serpent-Twofish-AES Benchmark |
Twofish-Serpent

~Hash Algorithm
IF‘.IPEMD—lED _:! Information on hash algorithms

Help I < Back ] Mext = i Cancel !

En principio con un sistema AES tendriamos suficiente, pero cada uno es libre de aplicar uno u otro
segun la eleccion del usuario, y después nos pregunta que tipo de algoritmo de clave queremos,
RIPEMD-160, SHA-512 o Whirlpool, aqui seleccionaremos SHA-512, con lo que habremos

protegido el fichero con un algoritmo de cifrado AES-SHA de 512bits, un protocolo bastante fuerte
y fiable.

Le damos a siguiente y nos mostrara la pantalla de seleccion de tamafio, como le hemos asignado

todo el pendrive no nos dejara realizar ninguna accion, asi que le damos a siguiente y nos pedira la
contrasefa para protegerlo.

| TrueCrypt Volume Creation Wizard = =

Volume Password

Password: I

Confirm: !

™ Use keyfiles
™ Display password

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @~ =§*+
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help | < Back | Mext = | Cancel |

Le escribimos la contrasefa que deseemos y NO marcamos Use Keyfiles (explicado anteriormente),
asi que le damos a siguiente para ver la pantalla de formateo de la unidad.



TrueCrypt Volume Creation Wizard

Volume Format
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Seleccionamos FAT, y le damos a formatear, nos saldrd una ventana advirtiéndonos de que todos los
datos de la memoria van a ser eliminados, asi que aceptamos y comenzara a formatear la unidad.

A B e e B o et | TrueCrypt Volume Creation Wizard =S
Outer Volume Format
CAUTIOM: ALL FILES CURRENTLY STORED ON THE SELECTED )
PARTITION "Device'Harddisk1'Partition' (E: 'PENDRIVE") WILL BE | Options
ERASED AND LOST (THEY WILL NOT BE ENCRYPTED)! Filesystem lFAT LI Cluster iDefauIt LI [T Quick Format
Are you sure you want to proceed with fermat?
Random Pool: D3BDSFE02813D19872AF1BD260FD35EC.. M
Header Key: S0892579FAS70978AS2E2A0FB3C06030..
Master Key: B7CFDCCBO12ACA3DASTFBACST3695E27...
Si | No
| ] sart_|
Done| 12.389%  Speed| 2.2MBjs  Lleft| 6 minutes

refer to the documentation,

Click Format to create the outer volume. For more information, please

Help < Back

Forrnat Cancel

Comenzara el formateo e ira rapido, hasta el final, donde se parara unos minutos (es normal) y
volverd a aparecer la ventana de creacion de volimenes por si queremos continuar generando mas
volimenes encryptados, asi que cancelamos.

Si en este momento pinchamos despinchamos la unidad o vamos al explorador de archivos en
windows, nos preguntara si deseamos formatear la unidad, ya que no la reconoce y en linux ni
siquiera preguntara nada como si estuviera pinchado nada.

ilac Grupe en el hogar
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Microsoft Windows

Formatee el disco en la unidad E: para poder
usarlo.
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Formatear disco Cancelar




ABRIR UNA UNIDAD ENCRYPTADA CON TRUECRYPT

Abrimos truecrypt y le damos a Select Device y seleccionamos la particion del pendrive que
tenemos encryptado.
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Le damos a MOUNT vy nos pedird la clave de acceso
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La escribimos y nos montara el pendrive como una unidad aparte donde podremos colocar y abrir
cualquier fichero que tengamos encryptado.



NOTA: Si os da error en la contrasefia comprobad que le habéis dado a la particion encryptada y no
a la unidad.
4 Unidades de disco duro (3)
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Después de terminar de trabajar con los ficheros es recomendable que desmontemos la unidad
mediante Dismount ALL, aunque si reiniciamos el sistema comprobaremos que la unidad estara
desmontada, pero asi nos aseguraremos de que todos los datos se guardan correctamente.

SISTEMA MIXTO DE ENCRYPTADO, MITAD ENCRYPTADO Y MITAD NORMAL

Una buena opcidn para montar una pendrive encryptado y que se pueda utilizar normalmente seria
partir el pendrive en dos particiones, la cual una estaria normal como si de un pendrive normal se
tratase y la otra particion estaria oculta y encryptada.

Para el ejemplo utilizaremos un pendrive de 1Gb, de los cuales 500Mb seran normales y los otros
500mb estaran en una particion oculta y encryptada.

Para poder utilizar este sistema debemos primero partir el pendrive con un programa de particiones,
sea en windows o en linux.

Tenemos por tanto una unidad con dos particiones a partes iguales por lo que vamos a encryptar una
de las partes, para ello nos dirigimos al programa truecrypt y seleccionaremos Create Volume y nos
aparecera la ventana de creacion de encryptacion



| TrueCrypt Volume Creation Wizard = &

TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More informiation
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.qg. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help < Back i Next > | Cancel

Seleccionaremos en esta ocasion Encrypt a non-system partition/drive y nos aparecerd la opcion de
crearlo oculto o no.

i | TrueCrypt Volume Creation Wizard = =

Volume Type

i+ standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes
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Vamos a ocultar parte del pendrive por lo que seleccionamos Hidden Truecrypt volume y nos
preguntara de que modo queremos crear el volumen, seleccionaremos Normal mode para que nos
vaya guiando en todo el proceso.

Volume Creation Mode

{* Normal mode

If you select this option, the wizard will first help you create a
normal TrueCrypt volume and then a hidden TrueCrypt volume
within it, Inexperienced users should always select this option,

" Direct mode

If you select this option, you will create a hidden volume within
an existing TrueCrypt volume. It will be assumed that you have
already created a TrueCrypt volume that is suitable to host the
hidden volume.

Nos preguntara en la siguiente ventana cual es el dispositivo que queremos encryptar (cuidado,
todo el contenido de dicho dispositivo se borrara)
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Seleccionaremos una de la particiones del pendrive de 1GB que tenemos para probar, hay que
seleccionar cualquiera de las dos particiones y le damos a siguiente y aparece la pantalla de eleccion
de encryptacion.
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Encryption Options

—Encryption Algorithm

AES ;I Test |

= . 1998) that may be
_l_».=_r|:;«iesr;1 agendies to protect
wWo evel, 256-bit key,

AES-Twofish e
AES Twofih Serpent f operation is XT5.

Serpent-AES
Serpent-Twofish-AES Benchmark |

Twofish-Serpent

—Hash Algorithm

IR.IPEMD—lﬁI.’J ;I Information on hash algorithms
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En principio con un sistema AES tendriamos suficiente, pero cada uno es libre de aplicar uno u otro
segun la eleccion del usuario, y después nos pregunta que tipo de algoritmo de clave queremos,
RIPEMD-160, SHA-512 o Whirlpool, aqui seleccionaremos SHA-512, con lo que habremos
protegido el fichero con un algoritmo de cifrado AES-SHA de 512bits, un protocolo bastante fuerte
y fiable.

Le damos a siguiente y nos mostrara la pantalla de seleccion de tamafio, como le hemos asignado
todo el tamano de la particion no nos dejara realizar ninguna accion, asi que le damos a siguiente y
nos pedira la contrasefia para protegerlo.
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Volume Password

Password: I

I I

Confirm: !

[T Use keyfiles
™ Display password

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in @ dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @~ =§* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Keyfiles., ..

Help | < Back | Mext = | Cancel |

Le escribimos la contrasefia que deseemos y NO marcamos Use Keyfiles (explicado anteriormente),
asi que le damos a siguiente para ver la pantalla de formateo de la unidad.
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Volume Format

—Options

Filesystem IFAT v! C|u5ter!De1’auIt v! [~ Dvnamic

Random Pool: DEAF134090DE1789FF32B79EE41ECORGE. W

Header Key:
Master Key:
!— Abort I
Done | . Speed | LeFt!

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys, Then
dick Format to create the volume.

Cancel |
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Seleccionamos FAT, y le damos a formatear, nos saldra una ventana advirtiéndonos de que todos los
datos de la memoria van a a ser eliminados, asi que aceptamos y comenzara a formatear la unidad.

Al finalizar tendremos una unidad que al pincharla en el ordenador nos dird que ocupa 500mb y la
otra no saldra ya que estaré oculta.

Para poder abrirla simplemente utilizamos el anterior apartado ABRIR UNA UNIDAD
ENCRYPTADA CON TRUECRYPT ya que simplemente tendremos que seleccionar la particion
encryptada como si de una unidad cualquiera se tratase.




